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TEMARIO POR CLASE

DELTA

FJUTN

CLASE | CLASE 2

Introduccion a la seguridad informatica Prevencion y deteccion de malware
Seguridad de la informacion: Modelo PDCA INntroduccion al malware

Bases de |a seguridad informatica Historia del malware: evolucion e hitos
Mecanismos basicos de seguridad Tipos de malware:

Vulnerabilidades de un sistema informatico Virus

Politicas de seguridad Gusano

AMmenazas Troyano

Hacktivismo Adware

Clases de hackers Spyware

Clases de hackers éticos Ransomware

Perfil de habilidades de un hacker ético Rootkit

La evaluacion de seguridad
Queé se debe entregar en los test de hacking ético




FACULTAD DIPLOMADO
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TEMARIO POR CLASE

CLASE 5 CLASE S

Instalacion de Kali Linux Introduccion a GNU/Linux

Meétodos de Instalacion Distribuciones de pentesting y forensia.
Crear un USB booteable con Kali Linux Politica de actualizaciones. Apt.

Crear un USB persistente con Kali Linux Gestion de codigos fuentes (tarball).

Administracion de archivos de configuracion. Etc.

CLASE 4

Virtualizacion de Kali Linux

Instalacion de Kali Linux en maguinas virtuales
CoOmo se importa nuestro kali linux

Como armar un laboratorio basico para hacking ético
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CLASE ©

Reconocimiento pasivo

INnformacion de dominios. Whois.

OSINT — Obtener correos, NnUMeros y nombpres

Shodan

Encontrar versiones anteriores de paginas wep

Encontrar ubicaciones por medio de metadatos

Entrar a camaras de seguridad

Rastreo de IP

Confidencialidad, integridad y disponibilidad de la informacion

CLASE 7/

Introduccion al footprinting

Footprinting activo
Maltego

Shodan
Fingerprinting

CLASE 8

Reconocimiento activo
Rastreo de puertos abiertos
Nmap

Scripts de nmap

OSINT + reconocimiento activo

DIPLOMADO
ETHICAL HACKER CON KALI LINUX

TEMARIO POR CLASE
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CLASE 9

Analisis de vulnerabilidades.

Introduccion al analisis de vulnerabilidades
INnstalacion de Nessus Essentials

CVEsy CWEs

OWASP

CLASE 10

Explotacion

Metasploit framework
Armitage.

Msfvenom. Infectando aplicaciones Android.

Explotacion de vulnerabilidades

DIPLOMADO
ETHICAL HACKER CON KALI LINUX

TEMARIO POR CLASE

CLASE 11

Ejemplos practicos de Post-Explotacion

Persistencia

Pivoteo

Robo de credenciales
Descarga de archivos
Post-Reconocimiento local
Direccion IP
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CLASE 12

Controlando el sistema remotamente

Informacion del sistema e interfaces de red

Shell y Meterpreter

Manejo de archivos y procesos.

Capturas de pantalla. Keylogger. Capturas camara weby

CLASE 15

Auditoria wireless

Suite aircrack-ng en la auditoria de contrasenas de redes wifi

Uso de macchanger y su rol en la desautenticacion

Alrodump-ng vy la captura de paguetes

Aireplay-ng vy los atagues mas comunes de inject frames
Airggedon como herramienta script para la automatizacion de AW

CLASE 14

Enumeracion

cQueé es la enumeracion?
Técnicas para la enumeracion
Sesiones nulas

Enumeracion de netbios
Contramedidas

Enumeracion NTP y SMTP
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TEMARIO POR CLASE
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DELTA
TEMARIO POR CLASE

FJUTN

CLASE 15 CLASE 1o

Cragueo de contrasenas Administracion de usuarios

Atagues a las contrasenas Manejo de usuarios

Tipos de contrasenas Importancia del usuario root

Atague en linea pasivo y activo El sistema de permisos de GNU/Linux

Atagues fuera de linea Control de acceso

Atague en red distribuido Manejo de procesos. Top. Ps ax.

Atague por tablas de arcoiris Contramedidas: Seguridad en |la Lista de Control de Acceso (ACL's)

Contramedidas: mitigacion de vulnerabilidades en las contrasenas

CLASE 17/

Escalada de privilegios

Meétodos de ataque para escalar privilegios
Atagques desde copias de seguridad de la SAM
Extraccion de hashes

Herramientas
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CLASE 138

Cubrir las huellas

Etapa 5 cubriendo el rastro
Detener las auditorias del sistema
Borrar los eventos

Borrar logs remotamente

CLASE 19

Formas de ocultar informacion
Criptografia

Encriptacion en archivos
Cifrado punta-punta

DIPLOMADO
ETHICAL HACKER CON KALI LINUX

TEMARIO POR CLASE

CLASE 20

Esteganografia y estegoanalisis

INntroduccion y conceptos

Herramientas

Esteganografia en archivos de texto y en imagenes
Esteganografia en archivos de audio. Concatenando archivos.

Actividades basicas de estegoanalisis

CLASE 2]

Sniffing

Uso basico de Wireshark

Defensa ante técnicas de sniffing

Filtros

Analisis de paguetes

Captura de contrasenas, a traves de |la intercepcion de trafico
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DELTA
TEMARIO POR CLASE

FJUTN

CLASE 22 CLASE 24

Social Enginering practico Forensia
Uso de SET en Kali Linux Analisis forense
Beef project como herramienta de ingenieria social Recuperacion de archivos borrados

Recuperacion de particion eliminadas

C LAS — 23 Autopsy. Analisis de metadata de archivos
N Analisis de memoria. Volatility.

El proyecto TOR Adqguisicion forense
Privoxy

Proxychains

Anonimato en la web

Deep web y Dark Web




